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Cyber-Physical Systems 
计算机-物理系统一体化



计算机-物理系统一体化(Cyber-Physical 
Systems, CPS) 是计算机科学发展的一个主题

下一步的普适计算

Individual 
Computers

Internet CPS

计算机的结合

计算机和物理世界

 的结合



CPS 的应用涉及广泛，影响深远

CPS



医疗设备即插即用（MDPnP）集成上万种用于

 医院和辅助生活的医疗设备

在手术麻醉中用于连接电子医疗记录仪（anesthesia 
EMR）的各种导线



手术室自动化

错综复杂的导线造成隐患

现状

目标



下一代的工业自动控制

更大量的嵌入式计算机

更复杂的分布式系统

有线

 


 
有线

 
+ 无线



下一代的飞行器

协和式飞机

1976



空客A380

2007

下一代的飞行器



远程实感（Telepresence）遏制城市恶性膨胀



远程医疗、远程手术拯救更多生命



通过远程实感机器人进行地下采矿，避免人员

 伤亡

2000英尺

 (609.6英里)

当前全球地下采矿事故死亡人

 数 > 5000人/年



辅助生活（Assisted Living）缓解老龄化危机
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辅助生活（Assisted Living）缓解老龄化危机

来源:

 

联合国

 

▪

 

“人口老龄化

 

▪

 

2002”

2050

60岁及以上人口百分比

15.9% 
GDP, 
2010



辅助生活（Assisted Living）缓解老龄化危机

I-Living Assisted Living System



CPS的应用不止于此

CPS



CPS需要各种底层结构来奠定基础

CPS



其中重要的一环是其实时底层结构

实时（Real-Time，RT）



手术机器人：每项任务都是连续的传感/传动操

 作

每个操作:

1. 必须按时完成

2. 不必快速完成



航空和工业控制：每项任务都是连续的传感/传

 动操作

每个操作:
1. 必须按时完成
2. 不必快速完成



实时任务一般是连续不断的周期操作

时间
周期

执行时间

时间期限

执行时间 执行时间

操作：（周期，执行时间，完成期限）
一个操作



实时任务一般是连续不断的周期操作

时间
周期

执行时间

时间期限

执行时间 执行时间

操作：（周期，执行时间，完成期限）

实时

 
=

 
每个操作按时完成

实时

 
≠

 
快速完成

一个操作



CPS 需要实时通讯底层

实时 (RT)



Real-Time 
Switch 
实时交换器

CPS



Real-Time 
Switch

Real-Time 
Wireless LAN 
实时无线局域网

CPS
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Localization

CPS



Real-Time 
Switch

Real-Time 
Wireless LAN

Middleware

Real-Time 
Localization

CPS



Real-Time 
Switch

Real-Time 
Wireless LAN

Middleware

Real-Time 
Localization

CPS



Real-Time 
Wireless LAN

Middleware

Real-Time 
Localization

CPS

Real-Time 
Switch 
实时交换器



实时交换器实时有线网络的重要基础元件

实时广域网，因特网实时子网

实时工业总线（ Fieldbus ）

实时高性能计算机体系机构，例如

 InfiniBand
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今天的因特网仍非实时

英国与西班牙之间因特网实测结果 [Marsh06]



今天的因特网仍非实时

英国与西班牙之间因特网实测结果 [Marsh06]

原因？



一个交换器的设计是否成功取决于工业界的偏好：

 一要简单；二要符合交换器硬件的特点

Output 
Queueing 

+ 
QoS

Crossbar 
+ 

Input 
Queueing

Crossbar 
+ 

VOQ 
+ 

iSLIP

Combined input-output queueing, or 
more complicated switch hardware, 

to emulate output queueing 
+ 

QoS (e.g. WFQ)

N 
Speed-Up 
Problem

HOL 
Problem



因此我们的实时交换器设计必须符合“crossbar + 
VOQ + iSLIP”体系结构

Output 
Queueing 

+ 
QoS

Crossbar 
+ 

Input 
Queueing

Crossbar 
+ 

VOQ 
+ 

iSLIP

Combined input-output queueing, or 
more complicated switch hardware, 

to emulate output queueing
+ 

QoS (e.g., WFQ)

N 
Speed-Up 
Problem

HOL 
Problem



什么是“Crossbar + VOQ + iSLIP”?

一种工业界普遍采纳的交换器体系结构

简单

硬件利用率高

能够迅速调整适应随机的数据流

 量（特别是因特网数据流）

优点
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输出端口



I1

I2

I3

O1

O2

O3

什么是“Crossbar + VOQ + iSLIP”?

虚拟输出端口队列

 (Virtual Output Queue, VOQ)



I1

I2

I3

O1

O2

O3

什么是“Crossbar + VOQ + iSLIP”?

细胞(cells)



I1 O1

O2

O3

什么是“Crossbar + VOQ + iSLIP”?

I2

I3

cell cell cell

cell cell

cell
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I1

I2

I3

O1

O2

O3

什么是“Crossbar + VOQ + iSLIP”?

各个输入端口周期性同步地发送细胞至输出端口

 周期：细胞时档（Cell-Time）
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O2

O3

什么是“Crossbar + VOQ + iSLIP”?

匹配



I1

I2

I3

O1

O2

O3

什么是“Crossbar + VOQ + iSLIP”?

为什么必须匹配？一个输入（出）端口在每个细胞时档内最多

 只能发（收）一个细胞
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什么是“Crossbar + VOQ + iSLIP”?

 
iSLIP是一种

 寻找匹配的算法，一种类似找工作的谈判机制
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 寻找匹配的算法，一种类似找工作的谈判机制
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什么是“Crossbar + VOQ + iSLIP”?

 
iSLIP是一种

 寻找匹配的算法，一种类似找工作的谈判机制



但是“Crossbar + VOQ + iSLIP”交换器并不能直

 接用作实时交换器

封装性（isolation）差导致单步转发耗时上限（single hop 
delay bound）很大

端到端通信耗时上限（E2E delay bound）仍未知

 [Gopalakrishnan06].
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但是“Crossbar + VOQ + iSLIP”交换器并不能直

 接用作实时交换器

封装性（isolation）差导致单步转发耗时上限（single hop 
delay bound）很大

端到端通信耗时上限（E2E delay bound）仍未知

 [Gopalakrishnan06].

该如何解决？

着眼前题条件的变化和新特点。



前提条件的变化：数据流确定性

iSLIP用于非实时因特网数据流：随机性



前提条件的变化：数据流确定性

iSLIP用于非实时因特网数据流：随机性

数据流不稳定

数据包大小和到达时刻难以预料



数据流的随机性迫使iSLIP必须为每个细胞时档谈判

 匹配输入/出端口

I1

I2

I3
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O3
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I3

O1
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O3

I1
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(申请)
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(发聘书)
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(接受聘用)



就像找工作一样，iSLIP这种基于谈判的匹配方式自

 然难以限制最坏情况的耗时。



前提条件的变化：数据流确定性

iSLIP用于非实时因特网数据流：随机性

数据流不稳定

数据包大小和到达时刻难以预料

实时交换器用于实时应用数据流：确定性



前提条件的变化：数据流确定性

iSLIP用于非实时因特网数据流：随机性

数据流不稳定

数据包大小和到达时刻难以预料

实时交换器用于实时应用数据流：确定性

数据流很少变化

数据包大小既定，到达时刻规律

非实时数据流亦可作为实时数据流处理



数据流的确定性使得实时交换器可以机械工作，无

 须谈判！

I1

I2

I3

O1

O2

O3

直接Grant（发聘书）即可

无须谈判（申请、接受聘书）

非但不必扩展iSLIP，反而更加简化



新特点：数据包间隔周期长，便于分时（time 
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新特点：数据包间隔周期长，便于分时（time 
slicing）

实时数据流

数据包短小（传感：1细胞/数据包, 电视画质的视频：480细胞/数据包）

每个数据包的传输时间短（传感：0.5us，视频：240us）
同各数据流内数据包间隔周期长（传感：10ms，视频：30ms）

类似于分时操作系统

实时交换器采用细粒度的时钟周期（例如1us）, 每个时间片是一个细胞时

 档，服务于一个周期为粗时间粒度的实时数据流。
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解决方案：crossbar实时交换器应运行分时调度，

 而调度方案是既定的。

将实时任务的周期调整为调度周期：例如 (11, 3)  (5, 2)，即

 (10, 4) 

细胞时档: 1 2 3 4 5
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需求表
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发往O3的细胞

发往O4的细胞

每个调度周期包含M个细胞时档，例如 M = 5



需求表

细胞时档: 1 2 3 4 5

I1:

I2:

I3:

I4:

调度周期：M 个细胞时档

解决方案：crossbar实时交换器应运行分时调度，

 而调度方案是既定的。
调度方案

调
度
算
法

调整实时任务周期为调度周期

配置时调度算法时间复杂度 (O(N4))

细胞时档: 1 2 3 4 5

I1:

I2:

I3:

I4:

发往O1的细胞

发往O2的细胞

发往O3的细胞

发往O4的细胞
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I2:

I3:

I4:
运行时按照既定调度方案调度

解决方案：crossbar实时交换器应运行分时调度，

 而调度方案是既定的。

发往O1的细胞

发往O2的细胞

发往O3的细胞

发往O4的细胞

调度周期：M 个细胞时档

调整实时任务周期为调度周期

配置时调度算法时间复杂度 (O(N4))

细胞时档:

调度方案
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解决方案：crossbar实时交换器应运行分时调度，

 而调度方案是既定的。

发往O1的细胞

发往O2的细胞

发往O3的细胞

发往O4的细胞

细胞时档:

调度方案

运行时按照既定调度方案调度

调度周期：M 个细胞时档

调整实时任务周期为调度周期

配置时调度算法时间复杂度 (O(N4))
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I1:

I2:

I3:

I4:

优点：

•

 
实时性

•

 
兼容性

•

 
简单

•

 
高性能

•

 
封装性

解决方案：crossbar实时交换器应运行分时调度，

 而调度方案是既定的。

发往O1的细胞

发往O2的细胞

发往O3的细胞

发往O4的细胞

细胞时档:

调度方案



评估：可调度性

根据典型的实时工控/医疗应用模型，随机生成网络通信需求

所生成网络需求的网络利用率为U

若一个网络需求的网络利用率为U，该需求有多大几率能被满

 足（可调度）？
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评估：端到端耗时上限

根据典型的实时工控/医疗应用模型，随机生成网络通信需求

最多经由15个交换器

比较：

实时交换器网络端到端耗时上限

 单个iSLIP交换器耗时上限



评估：端到端耗时上限



评估：端到端耗时上限



结论

端到端耗时上限小

可调度性高，硬件利用率高（100%）

兼容、简化了主流的crossbar+VOQ+iSLIP交换器

运行时时间复杂度为O(1)

配置时调度算法时间复杂度为多项式时间



Middleware

Real-Time 
Localization

Real-Time 
Switch

CPS

Real-Time 
Wireless LAN 
实时无限局域网



实时无线通讯的需求在增加

自由度多、移动性好

易安装/改装（柔性好）



在手术麻醉中用于连接电子医疗记录仪（anesthesia EMR）

 的各种导线

实时无线通讯的需求在增加



实时无线通讯的需求在增加

降低被电缆绊倒造成事故的可能性

目前

将来



实时无线通讯的最大挑战在于其可靠性
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即便无线信道条件恶劣也不能退后（backoff）
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即便无线信道条件恶劣也不能退后（backoff）



实时无线通讯的最大挑战在于其可靠性

 
。

恶劣的信道条件屡见不鲜

Large scale path-loss

Multipath

不间断的电磁干扰

Same-band / adjacent- 
band RF devices



当前的无线局域网标准均非实时

MACA 
MACAW

IEEE 802.11b

IEEE 802.11a

IEEE 802.11g

IEEE 802.11e

IEEE 802.15.1 IEEE 802.15.4

1994 1999 2003 20052002



当前的无线局域网标准均非实时

IEEE 802.11 
在一个典型工

 业环境中的丢

 包率

 [Willig02]

Trace ID (87sec/trace)



当前的无线局域网标准均非实时

IEEE 802.11 
在一个典型办

 公室环境中的

 丢包率

 [Ploplys04]



当前的无线局域网标准均非实时

IEEE 802.11 
packet loss 
rate in an 
office 
environment 
[Ploplys04]

为什么?



设计理念不合适：追求流量大、延迟短



设计理念不合适：追求流量大、延迟短

信号能量

时间



设计理念不合适：追求流量大、延迟短

发送太快就没有时间积攒能量

信号能量

时间
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信号能量

时间



观察：实时通讯的数据流往往数据率低、恒定不变

一个典型的通讯连接：

100~200 比特/包,

 
10~1 包/秒
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观察：实时通讯的数据流往往数据率低、恒定不变

一个典型的通讯连接：

100~200 比特/包,

 
10~1 包/秒

信息论：

 低数据率

 


 
高可靠性

直接扩频

 
(DSSS) 技术: 

低数据率

 
高可靠性



DSSS简介
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后的数据流
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Stream）
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g := Rc /rb .
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DSSS简介
伪噪声序列

 
(PN) 流，

亦称为“切片

 
流”，

切片率为:

 

Rc .

数据流，

 
比特率：

 
rb .

DSSS 
Modulated 

Stream, a.k.a 
Scrambled 

Stream

经DSSS 调制

 
后的数据流

 
（ Scrambled 

Stream）

定义：

 

处理增益

g := Rc /rb .

被还原的

 
数据流

对每一个比

 
特进行积分

 
= gEc (Ec 是

 
单位切片的

 
能量)

相同的PN



DSSS简介

+1 +1

-1 -1 -1

+1 …

如果使用了不同

 
的 PN
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DSSS简介

积分

 

= 高

 
斯噪声

+1 +1

-1 -1 -1

+1 …

如果使用了不同

 
的 PN

+1

-1

+1

-1

+1 +1

另一个

 
scrambled 
sequence



观察

• DSSS 技术：

 增大处理增益 g  减小数据率  降低比特出错率

 

(更可靠)

比特出错

 
率

处理增益



观察：通过DSSS，我们可以充分利用实时通信低数

 据率的特点，以达到高可靠性

DSSS比特出错率上限

  
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DSSS比特出错率上限

 降低数据率rb

  









b
BER r

KgKP expexp

比特率

处理增益

常数

比特出错

 率



观察：通过DSSS，我们可以充分利用实时通信低数

 据率的特点，以达到高可靠性

DSSS比特出错率上限

 降低数据率rb 提高处理增益g
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观察：通过DSSS，我们可以充分利用实时通信低数

 据率的特点，以达到高可靠性

DSSS比特出错率上限

 降低数据率rb 提高处理增益g 降低比特出错率

 PBER (提高可靠性)

  









b
BER r

KgKP expexp

比特率

比特出错

 率

处理增益

常数



关键问题：面对恶劣的无线信道条件，怎样最大化

 可靠性？



关键问题：面对恶劣的无线信道条件，怎样最大化

 可靠性？

答案：使用DSSS，将数据率 rb 减至最慢（亦即将处理增益 g 
升至最高）。

  









b
BER r

KgKP expexp



设计思路

通过DSSS利用低数据率来达到

 高可靠性

PHY:DSSS



观察：工业界偏好集中式（centralized）、单步

 （ last-hop ）的无线通信

集中式：简单经济

PHY:DSSS



观察：工业界偏好集中式（centralized）、单步

 （ last-hop ）的无线通信

集中式：简单经济

单步无线通信：可重用已有的有线

 网作为骨干（backbone）

PHY:DSSS



设计思路

通过DSSS利用低数据率来达到

 高可靠性

集中式无线局域网PHY:DSSS
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观察：CDMA优于TDMA（例如IEEE 802.11 PCF）

恶劣无线信道条件下附加开

 销（overhead）更小

容易调度

CDMA

TDMA

Time

Time



观察：CDMA优于TDMA（例如IEEE 802.11 PCF）

恶劣无线信道条件下附加开

 销（overhead）更小

容易调度

封装性（isolation）好

TimeCDMA

Time
TDMA



设计思路

通过DSSS利用低数据率来达

 到高可靠性

集中式无线局域网

MAC层使用CDMA 

PHY:DSSS
MAC:CDMA



设计思路总结

 


 
采用DSSS-CDMA手机网络模

 式！

通过DSSS利用低数据率来达

 到高可靠性

集中式无线局域网

MAC层使用CDMA 

PHY:DSSS
MAC:CDMA



对比分析

采用典型的工业环境的无线信道模型 [Rappaport02]:



仿真实验演示说明DSSS-CDMA实时无线通讯可以

 耐受IEEE 802.11b所不能耐受的无线干扰。
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仿真实验演示说明DSSS-CDMA实时无线通讯可以

 耐受IEEE 802.11b所不能耐受的无线干扰。

对比：

DSSS-CDMA：最低数据率

IEEE 802.11b：尽多次重发



仿真实验演示说明DSSS-CDMA实时无线通讯可以

 耐受IEEE 802.11b所不能耐受的无线干扰。



蒙特-卡洛仿真说明DSSS-CDMA比IEEE 802.11a/b 
更可靠

蒙特-卡洛仿真环境设置
20m x 20m 房间，基站居中

n (n = 1, …, 100) 台客户机，随机分布

对每个n运行200次仿真

典型工业环境下的无线信道模型

怎样提高可靠性？
DSSS-CDMA：最低数据率

IEEE 802.11a/b：尽多次地重发



蒙特-卡洛仿真说明DSSS-CDMA比IEEE 802.11a/b 
更可靠

802.11:
•

 

使用最可靠的模式：
– 802.11b (DSSS): 1, 2, 5.5, 

11Mbps
– 802.11a (OFDM): 6, 9, 12, 18, 24, 

36, 48, 54Mbps
•

 

采用802.11集中模式（PCF），并

 
用尽量多的重发来提高可靠性，即

 
便信道恶化也不间断。

DSSS-CDMA
•

 

采用最低数据率（亦即最大处理增

 
益g ）来提高可靠性

•

 

信道变坏时不间断通信
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蒙特-卡洛仿真说明DSSS-CDMA比IEEE 802.11a/b 
更可靠



蒙特-卡洛仿真说明DSSS-CDMA比IEEE 802.15.4 
更可靠

802.15.4i,



蒙特-卡洛仿真说明DSSS-CDMA比IEEE 802.15.4 
更可靠

802.15.4ii,

802.15.4ii,



蒙特-卡洛仿真说明DSSS-CDMA比IEEE 802.15.4 
更可靠

802.15.4iii,

802.15.4iii,



和卷积编码纠错（Convolutional Coding）的对比分

 析

k input bits, m shift registers



结论

“DSSS-CDMA手机网络模式+最低数据率”比

 “IEEE802.11+重发”更可靠，更适合无线实时通讯。



结论

“DSSS-CDMA手机网络模式+最低数据率”比

 “IEEE802.11+重发”更可靠，更适合无线实时通讯。

对于实时无线通信，我们要改变以往的思维模式：从追求流

 量最大化、耗时最小化，到追求可靠性最大化。
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下一步的工作



CPS 涵盖了社会经济生活的众多方面，可以有

 广泛的影响

CPS



实时嵌入式系统的底层只是CPS面临的重要课

 题之一

Real-Time & Embedded Sys.:
Networking
System Architecture
System Integration



CPS可以带动计算机科学以及其他学科各个领

 域全面的发展

CPS

Real-Time & 
Embedded Sys.

System Eng.

Security

Multimedia, Vision, 
Graphics, HCI

Knowledge Eng./ 
Data Mining

Software Eng.

Networking



科学技术的发展是经济发展的根本动力

CPS

Real-Time & 
Embedded Sys.

System Eng.

Security

Multimedia, Vision, 
Graphics, HCI

Knowledge Eng./ 
Data Mining

Software Eng.

Networking



Real-Time 
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Real-Time 
Localization

Middleware

CPS

谢谢！
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