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�� ��

• #���

– 
����	�����������������������������	��������������� ���������

– ����������������������������

• $���
�

– �������������������������� �����������������

– !����������������		�����

• ��%�& ��
�
���'������'����
�%
�'(���

– "������#�	�������������������$�

– 
�%��
&�������#���������������������� ���

– '�����(�)�����*+,����������-.���.*/
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��������� ����������

• )���*����������������+����,�������������

– "�����	����� ������ ���� ������������������$�

– &� �����������������������	�	�������

• ��������� *���������

– 0��������� ��������������

– 1��� ��(�2������!�������������3���$�

– 4�������	�������5������	������������������������� � �������������$�
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2����������������������6 � ��%���7&

• )���������������������������-�����
��(��........

– 4��������������������  ����������	����������������� ���� ��%���7&

– 4���7������������ ��������������������������#������ �������� ������

 �#���������������	�����������%�� ����� ����������� �����������

– 7	� �� ��8�����������������������������������9����� ����5���������$$$$
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! ��%���2���	��������

� Aims to answer question: “ Is the speaker who he/she 
claims to be? ”

� 1-to-1 matching;

� Usually deployed in 2 stages:
� Enrollment Session: teach and train the system with  the speaker’s voice 

samples (voiceprint)

� Test Session: suing extraction and decision algorithms to verifythe 
speaker's claimed identity
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! ��%���7&�!�����

� Similar to Verification System, but the user ID is not know 
before.
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0�#����#��%��;

• /������� ��(
���''(�����0,��1��
�(�+����
�

,�������������2������+�,���������
��3��

• ���������
��������
�1�������
+���+��'��& +������

����+�,,���
������'��(����

• )��
���"���& "������
���2�������+�'����

*��'��,������������.�

• �'����,������
��������(����
��'����,���������

������������
��-����������2�����'�3�'����+.�
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• 4�-��-���
��3���+�,,���
��-��
��
��3�
�����������-� �+
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'"���"�������

• �����-�+�'(����+�,��������,����
��3���#5������''�+� �/���& ��'�

/��1��
�(���
����' ���,,����
���

• ��'�,��1��
�(���
������
�

– 1��� �����	�'"���	��������	������������#������ �%�� ����<�

 ������(�
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• /��1��
�(�+����
�,��������
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! ��%���������	�������

• "������
���2�������+�'�6"��7�*���+

– 7��'"���� �������		������� ��%����#�����������		��� �����������

– 1����������������������������3��������������������� ����������#����

�����������������

– =���������1� ���������'�����9������-1'/������������ ��������3��������

����������	�<?�@���������������� ��������%��

– 4����#������������������������������	����������� �� %���7&$�
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4� ��������	�������(�'"��A3''

– =�����'"��5="���	�������

– &��������������@BB� �� ���	����47�'74���������$�

– >�������	�������������������<?�@$�

TI – MIT Data Set
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�����!��C����!���! ��%���7&����������7�������

• $��'0�������
�����
���,�#
���
��8���
��
��-��3��,�� �

�
��3��������
�����'�������*9��������

– ���������������������� ������ �������D

– >���������� ����'�������	����� �����#����>��������� ������ �����#����

'������������������>������������������$�

– ���������������������� �������������������

– ������������������#�������������C����������������$� �������������������

����#��%��������������������� ������ �����������
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2���������������!������

• Potentially more susceptible to replay attacks than other
biometrics

• Its accuracy is challenged by low -quality capture devices.
Cannot use in the noise environment.

• Success of voice-scan as a PC solution requires users to
develop new habits, leading to the perception that voice
verification is not user friendly.

• Large size of template limits the number of potential
applications

•• Require long training time.

� Capable of leveraging telephony infrastructure
� Effectively layers with other processes such as speech  

recognition and verbal passwords
� Generally lacks the negative perceptions associated with 

other biometrics

Pros:

Cons:
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• 	��
���������
��* �����'+����*��������

• #
��������,�::��......�

(a) (b) (c) 
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!���������!�����

� Current State

� Analyzes the way a user signs his/her name to measures  
the physical activity of signing.

� It should distinguish between person’s habitual parts and 
those that vary with almost every signing.

� Two methods: on-line & off-line, where wired pens & 
sensitive tables are needed for on-line signature. 

� Feature Set

Behavioral components of the                              
signature, such as shape, velocity,                             
stroke order, off-tablet motion, pen                                   
pressure and timing information                                 
captured during the act of signing, etc.

��������	
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����� ���	�
�������!���������2���	�������

$��'0���������,������
�,��������
+���+��'�-����
��

���
���������
���'�����
���
�
���������

#

���+���������
��������
�
�'��
������
����

/�������
��
����,��
+���+��'����
������65(
�����

�
,�������
7�

��� ���#�������� ����� ������������������E�������

��������	�����%��� ���� �� �����#������$

5������
� ���� )����	��
����� �/�����(�	��
�����
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���������������

• ;�����-
����
��������
�
���*����
'���+.
• 5��
���
��+���������*����
+��
'(��
�����
���������� 
����.
• ;�������
��������
�
���*��
��,���'(��������+.
• 	��
������-�''�*����������
���'�<�+��������(���'��� �
��
�����
����

,�����.
• ����,(������
��+��,�-����
�����
���������-�''������ �����
� �����3��

��1��
��

• /��+*��3��,������������
+�+��������(�'���'�
• 5������
��,�����
��
����������(�'���'�������������� 
�
• 	��''����
�������
��
��*�
��(���<����

– F*G����-	���#����#�/��@G����-	���H�2���I���1/
• )�����������5����<���,������������
������
���
����
 ���'�������
�

�����(���
• )����
��+��,�����,(�
�����
����������'�-��.�������
 +
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���� 4�����������������������

• ��-������������6/%$8/$$7

• ��
��
��
�����������6���(�������
���,���7

• 	��''���<���,����
������+���*���

• 	
��+(�
�������
�������,�������,������


• ���������
�����
������3�
��6���3��7

• /'�2�*'���
+�$�'��*'���(����
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THRESHOLD LEVEL

Error
Rate
( % )

False Rejection
for True Signer

False Acceptance
for Forger

Crossing Point

==> Proper Security Level

Lower Crossing Point ���� Better On-Line Signature Verification System
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&�����������"��������"������

Pixel labeling

Curve tracing
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Signature ASignature A Signature BSignature B

MatchingMatching
Signature A = A1, A2, A3, o o o, An

(Feature information of signature A)
Signature B = B1, B2, B3, o o o, Bm

(Feature information of signature B)

��� ������#����4#��!��������
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PDA Based ApplicationPDA Based Application

Reference Database

Data Acquisition

Enrolment Feature Extraction

Comparison or
Similarity Measure

Preprocessing

Input Signatures

Output decision
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x, y coordinates and pen up, down status 
are recorded with sample period 20ms.

Feature points

Original Signature

Sample in Internet/Intranet 
application
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!�������������������� ( ���	����	���
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Counter Terminal 
On-line Signature 

Acquisition

Counter Terminal 
On-line Signature 

Acquisition

On-line Signature 
Comparison and 

Verification 
System

On-line Signature 
Comparison and 

Verification 
System

BankCounter

1. Signature Data

2. Verification Result

Training in Bank

	�
��� ��)�*'�������'�<���'��������
�����
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�'��( �+�����<�
����*'��� ����.



����������	
����

���������

������������	
����

���������

������������	
����

���������

������������	
����

���������

�� �� Z. Li

(Register Window)

!���������1���������''����� 

(User Signature Test Window)
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(Signature Verification Window)

[window of revealed signature] [window of hidden signature]

!���������1���������''����� 
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User InterfaceUser Interface

Web 
Browser

Mobile Phone/
FAX/Mail

TTS

ASP ServerASP Server

SignQ
Engine

ExternalExternal
DataData
ExchangeExchangeData Base Data Base 

Messenger External 
Apps

Sign
Manager

Commerce Sites

HTTP

Partner SitesPartner Sites

S
ign G

ateW
ay

�•�•�•�ˆ�•�Š�•�ˆ�“�GSites

S
ign G

ateW
ay

Mobile Sites

S
ign G

ateW
ay

Others

S
ign G

ateW
ay

Report
Service

Operating 
Data

Sign ServerSign Server

iSignQ Server
Components

SOAP

SOCKET

RMI


��
����!���������2���	���������!��!��������������� �����



����������	
����

���������

������������	
����

���������

������������	
����

���������

������������	
����

���������

�� �� Z. Li

Payment Process
Authentication G/W

�l�Ÿ�Š�Œ�—�›�•�–�•
�o�ˆ�•�‹�“�Œ�™

�k�Œ�Š�–�‹�Œ�™

Partners Sign-Q Security Center

�z�•�Ž�•�G�j�•�Œ�Š�’

�l�Ÿ�Š�Œ�—�›�•�–�•
�o�ˆ�•�‹�“�Œ�™

�w�ˆ� �”�Œ�•�›�G
�n�V�~�G�z�›�Œ�—

�s�–�Ž�Ž�•�•�Ž

Sign A/G Component Sign A/G Server

�y�Œ�—�–�™�›�G�y�Œ�—�–�™�›�G�y�Œ�—�–�™�›�G�y�Œ�—�–�™�›�G
�z�Œ�™�•�•�Š�Œ�z�Œ�™�•�•�Š�Œ�z�Œ�™�•�•�Š�Œ�z�Œ�™�•�•�Š�Œ

PG

Payment Process

Payment Server Payment Component

�f�f�f�f�f�f�f�f

A/G : Authentication  

Gate Way 

G/W : Gate Way


��
����!���������2���	���������!��!��������������� �����



����������	
����

���������

������������	
����

���������

������������	
����

���������

������������	
����

���������

�� �� Z. Li

!���������2���	���������  ��������



����������	
����

���������

������������	
����

���������

������������	
����

���������

������������	
����

���������

�� �� Z. Li

• Inconsistent signatures lead to increased error rates
• Users are unaccustomed to signing on tablets
• Has limited applications
• Change over time
• Professional forgers may be able to reproduce signatures
• Some people cannot produce stable signatures, even 

successive impressions

	��
����� 	�����(

	���
����

?��3
�����

� High user acceptance since it is similar to the existing 
pen based signature method.

� Resistant to imposters
� Leverages existing processes
� Perceived as non-invasive
� Users can change signatures
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– �� ��	����	������������������������	�����#��%����

���C����	�����������%��������������

– ���������������������	��������C�����

– ����������������������������#����������#������� ��� �

�������#��%�������C����������

– �����������������������������	���������� ���������� ��

����������������	������������C����$
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